GMINA MIEROSZOW

PL. NIEPODLEGLOSCI 1, 58 — 350 MIEROSZOW
e-mail: urzad@mieroszow.pl
tel. 74 30 30 188

BR.271.1.3.2026 Mieroszow, 23.02.2026 r.

ZAPYTANIE OFERTOWE

W mysl art. 2 ust. 1 pkt 1) ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamoéwien publicznych
(tj. Dz. U. z 2024 r. poz. 1320 za zm.) oraz zgodnie z Regulaminem udzielania zamdwien publicznych o wartosci
mniejszej niz 170 000,00 zI w Urzedzie Miejskim w Mieroszowie, zgodnie z Wytycznymi dotyczacymi
kwalifikowalno$ci wydatkdéw na lata 2021-2027 zapraszam do sktadania ofert.

Zamawiajacy:
Gmina Mierosz6w
Plac Niepodleglosci 1
58-350 Mieroszow

I. Przedmiot Zamowienia

Przedmiotem zamowienia jest przeprowadzenie szkolenia dla pracownikow Urzedu Miejskiego w Mieroszowie w
zakresie cyberbezpieczenstwa i dziatan socjotechnicznych.

Kategoria wg Wspolnego Stownika Zamowien (CPV):

80000000-4 Ustugi edukacyjne i szkoleniowe

80533000-9 Ustugi zapoznawania uzytkownika z obshuga komputera i ushugi szkoleniowe.
80533100-0 Ustugi szkolenia komputerowego

I1. Opis przedmiotu zamowienia

1. Przedmiotem =zamoéwienia jest przeprowadzenie szkolenia dla pracownikéw Urzedu Miejskiego w
Mieroszowie w zakresie cyberbezpieczenstwa i dzialan socjotechnicznych.

2. Zamowienie dotyczy praktycznego stosowania mechanizmow bezpieczenstwa korespondencji i
zabezpieczania danych w ramach projektu Cyberbezpieczna Gmina Mieroszow realizowanego w ramach
Funduszy Europejskich na Rozw¢j Cyfrowy 2021-2027 Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie
2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

3. Wykonawca zobowigzany jest do zapoznania si¢ z wytycznymi programu, o ktorym mowa w ust. 2 i
realizacja zadania zgodnie z jego wytycznymi.
4. Szkolenie powinno sktada¢ si¢ z czesci teoretycznej i praktyczne;.
5. Minimalny zakres szkolenia teoretycznego:
1) Czym jest cyberbezpieczenstwo i dlaczego jest istotne?
2) Najwicksze wycieki danych w ostatnich 10 latach — omowienie przyktadow.
3) Kary naktadane na administratorow danych za wycieki danych oraz inne zwigzane z tym konsekwencje.
4) Wyjasnienie podstawowych poje¢ zwigzanych z cyberbezpieczenstwem np. https, AES-256, IP, domena,
URL, komunikator i inne.
5) Phishing i ransomware — zasady dziatania i rozpoznawania tych zagrozen.

6) Wyludzenie danych osobowych za pomoca technik socjotechnicznych (phishing, vishing, smishing, spear
phishing).
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7) Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie, udost¢pnianie.

8) Zasady korzystania z poczty elektroniczne;j.

9) Zabezpieczenie informatycznych no$nikow danych — pendrivy i pamigci zewngtrze.

10) Prawidtowe korzystanie z oprogramowania antywirusowego.

11) Zasady aktualizacji programow i aplikacji.

12) Bezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox, Google Chrom,
Microsoft Edge,Apple Safari.

13) Bezpieczenstwo danych w chmurze.

14) Prywatno$¢ w sieci czyli: takery, ciastka, tryb incognito.

15) Bezpieczenstwo pracy zdalnej — jak pracowaé zdalnie na sprzgcie wlasnym oraz stuzbowym?

16) Bezpieczenstwo zakupow oraz ptatnosci w internecie.

17) Fake news — identyfikacja i walka z fatszywymi wiadomos$ciami.

18) Czym jest socjotechnika i jak si¢ przed nig broni¢?

Minimalny zakres szkolenia praktycznego (w formie ¢wiczen badz quiz), tj. weryfikacja pozyskanej przez
uczestnikow szkolenia wiedzy:

1) Rozpoznawanie zto§liwego oprogramowania i phisingu.
2) Jak bezpiecznie komunikowac si¢ w internecie?
3) Omowienie i prezentacja oprogramowania do obrony przed zlosliwym oprogramowaniem:
a) menadzer haset (komercyjne oraz open source),
b) szyfrowanie danych na komputerze (komercyjne oraz open source),
¢) szyfrowanie danych w chmurze (komercyjne oraz open source).
4) Uzytkowanie menadzera hasel, szyfrowanie danych.
5) W jaki sposob zabezpieczy¢ dane?
6) Rozpoznawanie fatlszywych informacji.
Organizacja szkolenia:
1) Szkolenie odbegdzie si¢ w siedzibie Zamawiajacego, w trybie stacjonarnym. Zamawiajacy nie dopuszcza
mozliwosci realizacji ustugi za pomocg srodkéw zdalnej komunikacji
2) W szkoleniu bedzie brato udziat okoto 40 osob, w podziale na min. 2 grupy po ok. 20 0so6b.

3) Zamawiajacy wymaga, aby kazda grupa miala szkolenie w innym terminie w odstgpie max. 5 dni
pomigdzy szkoleniami.

4) Szkolenia odbywac si¢ beda w dni robocze, w godzinach 8:00-14:00.
5) Szkolenia bedg prowadzone w jezyku polskim.

6) W przypadku szkolen trwajacych do 3 godzin, Wykonawca zorganizuje min. jedng przerwe¢ trwajacg min.
15 min. W przypadku szkolen trwajacych powyzej 3 godzin, Wykonawca zorganizuje min. dwie przerwy
trwajgce 15 min. kazda.

Obowiagzki Wykonawcy
1) Wykonawca w terminie 7 dni od podpisania umowy dostarczy Zamawiajgcemu:
a) proponowane terminy szkolenia,
b) szczegdtowy zakres merytoryczny szkolenia,
¢) dzienny harmonogram szkolenia,
d) projekt zaswiadczenia/certyfikatu.
2) Szkolenia mogg zosta¢ przeprowadzone po akceptacji dokumentacji przez Zamawiajacego.

3) Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajacym oraz do wprowadzenia
poprawek w sporzadzanej przez siebie dokumentacji zgodnie z sugestiami Zamawiajacego na kazdym
etapie realizacji zamowienia

4) W ramach organizacji szkolenia Wykonawca zapewni:

a) materialy szkoleniowe, obejmujace szczegdlowy zakres merytoryczny szkolenia i harmonogram
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dzienny szkolenia (dla kazdego uczestnika szkolenia w wersji papierowej — nieodptatnie na wlasnosc),

b) wlasciwe dzialania promocyjne i informacyjne dotyczace szkolen, w tym oznakowanie w odpowiedni
sposob materiatow szkoleniowych przekazanych uczestnikom (zgodnie z zasadami okreslonymi w
»Podreczniku wnioskodawcy i beneficjenta programow polityki spojnosci 2021-2027 w zakresie
informacji i promocji” opublikowanym na stronie www. Funduszeeuropejskie.gov.pl),

¢) wydanie uczestnikom imiennego zaswiadczenia/certyfikatu o ukonczeniu szkolenia max. do trzech dni
roboczych po zakonczeniu szkolen.

d) kadre trenerska posiadajaca wiedze, doswiadczenie 1 umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogoéw zwigzanych z prowadzeniem szkolenia
zgodnie z wytycznymi programu, o ktorym mowa w ust. 2.

e) jezeli program szkolenia tego wymaga, sprzet komputerowy umozliwiajacy przeprowadzenie szkolenia
(Zamawiajgcy zapewni ekran lub rzutnik oraz dostep do energii elektrycznej i sieci internet).

f) Wykonawca po zakonczeniu szkolen przekaze Zamawiajagcemu dokumentacj¢ zawierajaca:

f.1) listy obecnosci uczestnikow szkolenia (odrgbna dla kazdego dnia szkolenia) wraz z potwierdzeniem
odbioru materialow szkoleniowych przez uczestnikow,
£.2) liste z potwierdzeniem odbioru zaswiadczen/certyfikatow o ukonczeniu szkolenia,
f.3) komplet wszystkich materialow przekazanych uczestnikom oraz kompletng tre$§¢ prezentacji
multimedialnej wykorzystywanej w trakcie szkolenia.
9. Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem przedmiotu
zamowienia, w tym koszty ewentualnego zakwaterowania kadry trenerskiej, dojazdu, wyzywienia, wydruku i
skanéw dokumentdw, (w tym materialow szkoleniowych i zas§wiadczen/certyfikatow).

II1. Termin wykonania zamoéwienia

1. Termin realizacji zamowienia wynosi do 45 dni od dnia podpisania umowy.

IV. Warunki udzialu

1. O udzielenie zaméwienia moga ubiegaé si¢ Wykonawcy, ktorzy spelniaja warunki udzialu w
post¢powaniu i nie podlegaja wykluczeniu.
2.  Wykonawca spetni warunek jesli wykaze:
1) Ze w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a jesli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie, wykonat nalezycie co najmniej dwie ushugi polegajace przeprowadzeniu
szkolenia z zakresu cyberbezpienstwa.

Wykonawca wraz z oferta sklada wykaz ustug, wraz z podaniem ich rodzaju, wartosci, daty i miejsca
wykonania oraz podmiotéow, na rzecz ktérych uslugi te zostaly wykonane, oraz zalacza dowody
okreslajace, czy te ushlugi zostaly wykonane nalezycie, przy czym dowodami, o ktéorych mowa, sa
referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktorego ushlugi zostaly wykonane
— zalacznik nr 2.

2) iz dysponuje osoba, ktora bedzie uczestniczy¢é w wykonywaniu zamowienia, posiadajacg niezbedng wiedze
i doswiadczenie w prowadzeniu szkolen z zakresu cyberbezpieczenstwa, przez co rozumie si¢, ze w okresie
oststnich 2 lat prowadzita co najmniej 2 szkolenia o wskazanej tematyce w charakterze trenera.

Wykonawca na formularzu ofertowym uzupelnia niezbedne dane w zakresie niniejszego warunku i
sklada stosowne oSwiadczenie.

3. Zamawiajacy moze na kazdym etapie postgpowania, uznaé, ze wykonawca nie posiada wymaganych
zdolnosci, jezeli posiadanie przez wykonawce sprzecznych interesow, w szczego6lnos$ci zaangazowanie
zasobow zawodowych wykonawcy w inne przedsiewzigcia gospodarcze wykonawcy moze mie¢ negatywny
wplyw na realizacje zamowienia.

4. Ocena spetienia ww. warunkow przez Wykonawcow, bedzie dokonywana wg zasady: spetnia/nie spelnia, na
podstawie przedlozonych przez Wykonawcoéw oswiadczen i dokumentow. Z tresci dokumentéw musi
jednoznacznie wynikaé, iz Wykonawca spetnil ww. warunki.

5. Jezeli oferta zostanie zlozona przez Wykonawceg podlegajacego wykluczeniom w postgpowaniach
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o zamoOwienie publiczne realizowanych na podstawie Ustawy prawo zamowien publicznych (Dz. U. 2024 poz.
1320) na podstawie art. 108 lub art. 109 ust. 1 pkt 7) i 8), oferta zostanie odrzucona.

V. Miejsce, sposdb i termin skladania ofert:

1.

10.

Ztozona oferta musi uwzglednia¢ wszystkie zobowigzania, obejmowac wszystkie koszty i sktadniki zwigzane
z wykonaniem zamodwienia.

Wykonawca moze ztozy¢ tylko jedna oferte.
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert cze$ciowych.

Oferta winna by¢ sporzadzona zgodnie z trescig formularza oferty stanowigcego zalacznik nr 1 do zapytania
ofertowego. Cena musi by¢ podana w polskich ztotych netto i brutto (cyfrowo i slownie) zaokraglona do
dwdch miejsc po przecinku.

Do oferty nalezy dotaczy¢:

1) Wpykaz ustug (zatacznik nr 2) wraz z dowodami.
2) Pelnomocnictwa w przypadku ofert podpisanych przez pelnomocnikow.

Oferte nalezy przesta¢c w terminie do dnia: 03.03.2026 r. do godz. 9:00 na adres e-mail:
zamowienia@mieroszow.pl . Oferty ztoZzone po terminie pozostana bez rozpatrzenia.

Oferta oraz zalaczniki winna by¢ zlozona w formie dokumentu elektronicznego (plik .pdf lub .zip)
opatrzonego elektronicznym podpisem kwalifikowanym/zaufanym/osobistym.

Oferta zlozona bez wymaganych zalgcznikow, niezgodnie z zapisami niniejszego Zapytania ofertowego bedzie
podlegata odrzuceniu.

Jezeli zaoferowana cena lub koszt wydaja si¢ razaco niskie w stosunku do przedmiotu zamdwienia, tj. 16Znig
sie¢ o wigcej niz 30% od $redniej arytmetycznej cen wszystkich waznych ofert niepodlegajacych odrzuceniu,
lub budza watpliwosci zamawiajacego co do mozliwosci wykonania przedmiotu zamowienia zgodnie z
wymaganiami okre§lonymi w zapytaniu ofertowym lub wynikajagcymi z odrgbnych przepisow, zamawiajacy
zada od wykonawcy ztozenia w wyznaczonym terminie wyjasnien, w tym zlozenia dowodéw w zakresie
wyliczenia ceny lub kosztu. Zamawiajacy ocenia te wyjasnienia w konsultacji z wykonawcg i moze odrzucic¢
te oferte wylacznie w przypadku, gdy zlozone wyjasnienia wraz z dowodami nie uzasadniajg podanej ceny lub
kosztu w tej ofercie.

Zamawiajgcy ma prawo do wgladu do dokumentow potwierdzajacych prawdziwosé danych zawartych w
ofercie oraz zalacznikach do oferty.

VI. Kryvterium oceny ofert

1.

2.

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi kryteriami oceny
ofert:

1) Cena (C) - waga kryterium 100 pkt

cena najnizsza brutto*
C= x 100 pkt
cena oferty ocenianej brutto

* sposrod wszystkich zlozonych ofert niepodlegajacych odrzuceniu

a) Podstawa przyznania punktow w kryterium "cena" begdzie cena ofertowa brutto podana przez
Wykonawce w Formularzu Ofertowym, na ktorg Wykonawca sklada oferte.
b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w zwiazku z
realizacja przedmiotu zamowienia.
Punktacja przyznawana ofertom w kryterium oceny ,,Cena” bedzie liczona z doktadnosciag do dwoch miejsc po
przecinku, zgodnie z zasadami arytmetyki.

VII. Inne postanowienia zapytania ofertowego

1.

Zamawiajgcy zastrzega sobie prawo do uniewaznienia zapytania ofertowego bez podania przyczyn na kazdym
etapie postgpowania, w tym na etapie zakonczenia postgpowania bez dokonania wyboru Wykonawcy oraz do
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uniewaznienia postepowania takze po dokonaniu wyboru najkorzystniejszej oferty.

Informacja o wyborze najkorzystniejszej oferty wraz z zestawieniem ofert lIub o uniewaznieniu zapytania
zamieszczona zostanie w Biuletynie Informacji Publicznej Urzedu Miejskiego w Mieroszowie.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien dotyczacych tresci ztozonej
oferty, w tym zaoferowanej ceny.

Wybor najkorzystniejszej oferty jest ostateczny i nie podlega procedurze odwotawczej.

Wykonawce, ktorego oferta zostata wybrana Zamawiajacy zawiadomi o miejscu i terminie podpisania umowy
— zgodnie z projektem umowy stanowigcym zalacznikiem nr 3 do zapytania ofertowego.

Zalaczniki:

Formularz oferty — zatgcznik nr 1
Wykaz ushug — zatgcznik nr 2
Projekt umowy — zatacznik nr 3

Zatwierdzam

Sporzadzita:
Aleksandra Stec-Tecza

Referat Rozwoju

Klauzula informacyjna dotyczaca ochrony danych osobowych
Informuje, ze zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, ze:

Administratorem danych jest Gmina Mieroszéw reprezentowana przez Burmistrza Mieroszowa z siedziba przy Pl. Niepodlegtosci 1, 58-350 Mieroszow,
Burmistrz Mieroszowa powotat Inspektora ochrony danych, kontakt z Inspektorem ochrony danych , w sprawach przetwarzania danych i realizacji
panstwa praw jest mozliwy pod adresem poczty elektronicznej urzad@mieroszow.pl oraz pod adresem e — dorgczen: AE:PL-32447-67842-TTJAV-41 badz
adresem korespondencyjnym Urze¢du Miejskiego w Mieroszowie;

Dane beda przetwarzane wylaczenie zgodnie z art. 6 ust. 1 lit. ¢ Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE w celu prowadzenia przedmiotowego postgpowania o udzielenie zamowienia publicznego (oceny ofert i wyboru najkorzystniejszej
oferty udzielenia zamdOwienia/zlecenia i/lub zawarcia umowy, realizacji i rozliczenia zamdowienia, archiwizacji dokumentacji, a podstawa prawng ich
przetwarzania jest obowiazek prawny stosowania sformalizowanych procedur udzielenia zamowien publicznych spoczywajacy na Zamawiajacym jako
jednostce sektora finansow publicznych,

Przetwarzane dane osobowe moga by¢ pozyskiwane od wykonawcow, ktorych dane dotycza lub od innych podmiotéw, na ktorych zasoby powotuje sig
wykonawca; przetwarzanie danych obejmuje w szczegdlnosci , imi¢ i nazwisko, adres, NIP, REGON, oraz inne dane osobowe podane przez osobg
sktadajaca ofert¢ i inng korespondencj¢ wplywajaca do Zamawiajacego w celu udzialu w postgpowaniu o udzielenie przedmiotowego zamowienia
publicznego,

Odbiorcami Pni/Pana danych osobowych bgda podmioty upowaznione na podstawie przepisow prawa lub wykonujace zadanie realizowane w interesie
publicznym, osoby lub podmioty , ktérym udostgpniona zostanie dokumentacja postgpowania w oparciu o przepisy ustawy o informacji publicznej z dnia
6 wrzesnia 2001, ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych oraz operator pocztowy/kurier; inne podmioty z ktérymi Administrator zawart
umowy powierzenia danych ( w tym $wiadczacych ustugi prawnicze, audytowe, informatyczne, niszczenia dokumentow),

Dane beda przechowywane przez okres okreslony w JRWA Urzedu Miejskiego w Mieroszowie,

Nie podanie w/w danych osobowych bedzie skutkowala nie przyznaniem $wiadczenia lub realizacji ustugi.

Przystuguje prawo dostgpu do tresci danych oraz ich sprostowania, usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo
whniesienia sprzeciwu, prawo do cofni¢cia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, (jezeli przetwarzanie odbywa
si¢ na podstawie zgody), ktorego dokonano na podstawie zgody przed jej cofnigciem,

Ma Pan/Pani prawo wniesienia skargi do UODO, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

Pani /Pana dane beda przetwarzane w sposob zautomatyzowany oraz tradycyjny i nie bgda profilowane.
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