Zatgcznik nr 3
PROJEKT UMOWY

UMOWANTr ..........
zawartawdniu ............... w Mieroszowie

pomigdzy:

Gmina Mieroszow, Plac Niepodlegtosci 1, 58-350 Mieroszow
NIP: 886-25-72-810, REGON:890718260, w imieniu ktorej dziata:
Andrzej Lipinski — Burmistrz Mieroszowa

przy kontrasygnacie

Joanny Blazuk — Skarbnika Gminy

zwang dalej w tekScie niniejszej umowy Zamawiajgcym

zwanym dalej w tekscie niniejszej umowy Wykonawcg.

Umowa zostata zawarta na podstawie Regulaminu udzielania zamowien publicznych w Urzedzie Miejskim
w Mieroszowie o wartosci nieprzekraczajgcej kwoty 170 000 zi. (Zatqcznik do Zarzgdzenia Burmistrza
Mieroszowa nr 253/2025 z dnia 22 grudnia 2025 r.),

§1

Przedmiot Umowy

1. Przedmiotem umowy jest przeprowadzenie szkolenia dla pracownikow Urzedu Miejskiego w
Mieroszowie w zakresie cyberbezpieczenstwa i dziatan socjotechnicznych.

2. Zamowienie dotyczy praktycznego stosowania mechanizmow bezpieczenstwa korespondencji i
zabezpieczania danych w ramach projektu Cyberbezpieczna Gmina Mieroszow realizowanego w
ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 Priorytet I Zaawansowane ushugi
cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

3. Wykonawca zobowigzany jest do zapoznania si¢ z wytycznymi programu, o ktéorym mowa w ust. 2 i
realizacja zadania zgodnie z jego wytycznymi.
4. Szkolenie powinno sktadac¢ si¢ z cze¢sci teoretycznej i praktyczne;j.
5. Minimalny zakres szkolenia teoretycznego:
1) Czym jest cyberbezpieczenstwo i dlaczego jest istotne?
2) Najwicksze wycieki danych w ostatnich 10 latach — omowienie przyktaddw.

3) Kary nakladane na administratorow danych za wycieki danych oraz inne zwigzane z tym
konsekwencje.

4) Wyjasnienie podstawowych poje¢ zwigzanych z cyberbezpieczenstwem np. https, AES-256, IP,
domena, URL, komunikator i inne.

5) Phishing i ransomware — zasady dziatania i rozpoznawania tych zagrozen.

6) Wyludzenie danych osobowych za pomocg technik socjotechnicznych (phishing, vishing, smishing,
spear phishing).

7) Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie, udostepnianie.

8) Zasady korzystania z poczty elektronicznej.
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9) Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamieci zewnetrze.

10) Prawidtowe korzystanie z oprogramowania antywirusowego.

11) Zasady aktualizacji programo6w i aplikacji.

12) Bezpieczenstwo podczas korzystania z przegladarek internetowych: Mozilla Firefox, Google Chrom,
Microsoft Edge,Apple Safari.

13) Bezpieczenstwo danych w chmurze.

14) Prywatnos¢ w sieci czyli: takery, ciastka, tryb incognito.

15) Bezpieczenstwo pracy zdalnej — jak pracowaé zdalnie na sprzgcie wlasnym oraz stuzbowym?

16) Bezpieczenstwo zakupow oraz ptatnosci w internecie.

17) Fake news — identyfikacja i walka z fatszywymi wiadomos$ciami.

18) Czym jest socjotechnika i jak si¢ przed nig bronié¢?

6. Minimalny zakres szkolenia praktycznego (w formie ¢wiczen badz quiz), tj. weryfikacja pozyskanej
przez uczestnikow szkolenia wiedzy:

1) Rozpoznawanie zto§liwego oprogramowania i phisingu.

2) Jak bezpiecznie komunikowac si¢ w internecie?

3) Omoéwienie i prezentacja oprogramowania do obrony przed zto§liwym oprogramowaniem:
a) menadzer haset (komercyjne oraz open source),
b) szyfrowanie danych na komputerze (komercyjne oraz open source),
¢) szyfrowanie danych w chmurze (komercyjne oraz open source).

4) Uzytkowanie menadzera hasel, szyfrowanie danych.

5) W jaki sposob zabezpieczy¢ dane?

6) Rozpoznawanie fatszywych informacji.

7. Organizacja szkolenia:

1) Szkolenie odbedzie si¢ w siedzibie Zamawiajacego, w trybie stacjonarnym. Zamawiajacy nie
dopuszcza mozliwosci realizacji ustugi za pomoca srodkow zdalnej komunikacji

2) W szkoleniu bedzie brato udziat okoto 40 0s6b, w podziale na min. 2 grupy po ok. 20 0sob.

3) Zamawiajacy wymaga, aby kazda grupa miata szkolenie w innym terminie w odstgpie max. 5 dni
pomiedzy szkoleniami.

4) Szkolenia odbywac si¢ beda w dni robocze, w godzinach 8:00-14:00.
5) Szkolenia beda prowadzone w jgzyku polskim.

6) W przypadku szkolen trwajacych do 3 godzin, Wykonawca zorganizuje min. jedng przerwe trwajaca
min. 15 min. W przypadku szkolen trwajacych powyzej 3 godzin, Wykonawca zorganizuje min.
dwie przerwy trwajace 15 min. kazda.

§2

Termin wykonania przedmiotu Umowy

1. Wykonawca zobowiazuje si¢ do zrealizowania calosci przedmiotu umowy wraz z przekazaniem
imiennych zaswiadczen/certyfikatdéw o ukonczeniu szkolenia w nieprzekraczalnym terminie: 45 dni od
dnia zawarcia umowy, tj. do dnia: ...................

§3

Koordynacja

Strony ustalaja, Ze osobami reprezentujacymi je przy wykonywaniu Umowy beda:
1) Ze strony Zamawiajgcego:
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10.

11.

.............................................. ,nrtel.....................,emaili
2) Ze strony Wykonawcy:
.............................................. ,nrtel........oooemaili
§4
Wynagrodzenie

Z tytulu wykonywania niniejszej umowy Wykonawcy przystuguje zryczattowane wynagrodzenie
W Wysokosci: ............. 7} netto (slownie: .......ccevvivniiniiniininnn ziotych 00/100) ............... 7k
brutto (slownie: .....c.coiviiiiiiiiiiiiiiiiiiiiiiiiiiiiienn zlote 00/100).

Podstawa do wystawienia faktury i zalgcznikiem do niej bedzie protokdt potwierdzajacy realizacje
przedmiotu umowy podpisany bez uwag przez obie strony.

Fakture nalezy wystawi¢:
Gmina Mieroszow
Plac Niepodleglosci 1
58-350 Mieroszow
NIP 886 25 72 810

Wykonawca o$wiadcza, ze numer rachunku bankowego wskazany na wystawionej fakturze VAT jest
numerem wilasciwym dla dokonania rozliczen na zasadach podzielonej ptatnosci (split payment),
zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug.

Zaplata wynagrodzenia, nastagpi przelewem na rachunek bankowy Wykonawcy, wskazany przez
Wykonawce na wystawionej fakturze, w terminie 30 dni od dnia dorg¢czenia Zamawiajacemu
kompletnej faktury VAT. Za dzien zaplaty naleznosci uwaza si¢ date zlozenia w banku przez
Zamawiajacego polecenia przelewu.

W przypadku wskazania przez Wykonawce na fakturze rachunku bankowego nieujawnionego w
wykazie podatnikow VAT, Zamawiajacy uprawniony bedzie do dokonania zaplaty na rachunek
bankowy Wykonawcy wskazany w wykazie podatnikow VAT, a w razie braku rachunku Wykonawcy
ujawnionego w wykazie, do wstrzymania si¢ z zaplata do czasu wskazania przez Wykonawce, dla
potrzeb ptatnosci, rachunku bankowego ujawnionego w wykazie podatnikow VAT. W tym przypadku
termin platnosci liczy si¢ od dnia wskazania tego rachunku przez Wykonawce. Powyzsze nie stoi w
sprzecznosci z przepisem art. 454 K.C.

Faktura VAT powinna by¢ wystawiona w nastepujacy sposob:

1) wystawiona i przestana do Zamawiajacego w formie elektronicznej w ramach wysylania

ustrukturyzowanych faktur elektronicznych do Zamawiajacego zgodnie z postanowieniami
rozporzadzenia Ministra Finansow z 27.12.2021 r. w sprawie korzystania z Krajowego Systemu e-
faktur (Dz. U. z 2025 r. poz. 1815)

2) do 31 marca 2026 r. w formie elektronicznej na adres: faktury@mieroszow.pl.

Wykonawca wskazuje, ze wiasciwym dla niego Urzedem Skarbowym jest Urzad Skarbowy w

Wykonawca zobowigzuje si¢, ze nie bedzie cedowatl wierzytelnosci wynikajacych z niniejszej umowy
na osoby trzecie bez pisemnej zgody Zamawiajacego.

Za dzien dokonania zaptaty uwaza si¢ date¢ obcigzenia rachunku Zamawiajacego.
§5
Prawa i obowigzki Zamawiajacego

Wspoldziatanie z Wykonawca w zakresie niezbednym do prawidtowej realizacji zamowienia.

Udzielanie Wykonawcy wszelkich informacji oraz przekazywanie materiatéw 1 dokumentéw bedacych
w jego posiadaniu, niezbednych do prawidtowe;j i terminowej realizacji zamowienia.
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3. Koordynacja uczestnikow poszczegdlnych grup szkoleniowych.

§6
Obowiazki Wykonawcy

1. Wykonawca oswiadcza, ze dysponuje wiedza, do§wiadczeniem oraz uprawnieniami niezbednymi do
nalezytego wykonania przedmiotu umowy i zobowigzuje si¢ je wykona¢ z najwyzsza staranno$cia,
zgodnie obowigzujacymi normami, przepisami oraz wytycznymi i wymogami.

2. Na zadanie Zamawiajacego, Wykonawca zobowigzuje si¢ do udzielania kazdorazowo petnej informacji
na temat stanu realizacji przedmiotu umowy.

3. Wszystkie materialty i dane niezbedne do wykonania przedmiotu umowy Wykonawca uzyska we
wlasnym zakresie, w ramach wynagrodzenia za przedmiot umowy.

4. Wykonawca w terminie 7 dni od podpisania umowy dostarczy Zamawiajgcemu:

1)
2)
3)
4

proponowane terminy szkolenia,
szczegotowy zakres merytoryczny szkolenia,
dzienny harmonogram szkolenia,

projekt za§wiadczenia/certyfikatu.

Szkolenia moga zosta¢ przeprowadzone po akceptacji powyzszej dokumentacji przez Zamawiajacego.

5. Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajgcym oraz do wprowadzenia
poprawek w sporzadzanej przez siebie dokumentacji zgodnie z sugestiami Zamawiajgcego na kazdym
etapie realizacji zamowienia

6. W ramach organizacji szkolenia Wykonawca zapewni:

1)

2)

3)

4)

5)

6)

materialy szkoleniowe, obejmujgce szczegdlowy zakres merytoryczny szkolenia i harmonogram
dzienny szkolenia (dla kazdego uczestnika szkolenia w wersji papierowej — nieodplatnie na
wlasnos¢),

wlasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym oznakowanie w
odpowiedni sposob materialow szkoleniowych przekazanych uczestnikom (zgodnie z zasadami
okreslonymi w ,,Podreczniku wnioskodawcy i beneficjenta programéw polityki spojnosci 2021-2027
w zakresie informacji i promocji” opublikowanym na stronie www. Funduszeeuropejskie.gov.pl),

wydanie uczestnikom imiennego zaswiadczenia/certyfikatu o ukonczeniu szkolenia max. do trzech
dni roboczych po zakonczeniu szkolen.

kadre trenerskg posiadajaca wiedze, doswiadczenie i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do pelnej realizacji wymogéw zwigzanych z prowadzeniem
szkolenia zgodnie z wytycznymi programu, o ktérym mowa w ust. 2.
jezeli program szkolenia tego wymaga, sprzet komputerowy umozliwiajacy przeprowadzenie
szkolenia (Zamawiajacy zapewni ekran lub rzutnik oraz dostep do energii elektrycznej i sieci
internet).
Wykonawca po zakonczeniu szkolen przekaze Zamawiajacemu dokumentacje zawierajaca:

a) listy obecnosci uczestnikow szkolenia (odrgbna dla kazdego dnia szkolenia) wraz z

potwierdzeniem odbioru materiatdw szkoleniowych przez uczestnikow,
b) list¢ z potwierdzeniem odbioru za§wiadczen/certyfikatow o ukonczeniu szkolenia,

¢) komplet wszystkich materiatow przekazanych uczestnikom oraz kompletng tres¢ prezentacji
multimedialnej wykorzystywanej w trakcie szkolenia.

7. Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem przedmiotu
zamoOwienia, w tym koszty ewentualnego zakwaterowania kadry trenerskiej, dojazdu, wyzywienia,
wydruku i skanéw dokumentow, (w tym materiatlow szkoleniowych i zaswiadczen/certyfikatow).
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§7

Kary umowne

Zamawiajacy zaplaci wykonawcy kar¢ umowng za odstgpienie od Umowy lub rozwigzanie umowy w
trybie natychmiastowym z przyczyn, za ktore odpowiedzialno$¢ ponosi Zamawiajacy w wysokosci 15%
wynagrodzenia umownego netto okreslonego w § 4 ust. 1 niniejszej Umowy.

Wykonawca zaptaci Zamawiajgcemu kary umowne:

1) za odstgpienie od Umowy lub rozwigzanie umowy w trybie natychmiastowym z przyczyn, za ktore
odpowiedzialno$¢ ponosi Wykonawca w wysokosci 15% wynagrodzenia umownego netto
okreslonego w § 4 ust. 1 niniejszej Umowy;

2) za zwloke¢ w realizacji przedmiotu umowy - w wysokosci 150,00 zt, za kazdy dzien zwtoki liczac od
terminu realizacji umowy okre$lonego w § 2. ust. 1.

3) za brak dostarczenia materiatlow szkoleniowych wszystkim uczestnikom przed rozpoczeciem
szkolenia — w wysokosci 100,00 zt za kazdy przypadek.

4) za brak wlasciwych dziatan promocyjnych, o ktérych mowa w § 6 ust. 6 pkt 2) - w wysokosci 200,00
za kazdy przypadek.

5) w przypadku stwierdzenia przez Zamawiajagcego niewywigzywania si¢ przez Wykonawce
z obowigzkow bezposrednio lub posrednio zwigzanych z realizacja zaméwienia wynikajacych z
Umowy, Zapytania ofertowego lub zatacznikéw do ww, po uprzednim dwukrotnym wezwaniu
Wykonawcy do prawidlowego wykonania umowy i bezskutecznym uplywie wyznaczonego w tym
celu terminu — kara w wysokos$ci 500,00 zt za kazde takie zdarzenie, a gdy naruszenie ma charakter
ciggty — 20,00 zt za kazdy kolejny dzien naruszenia.

Laczna wysokos¢ kar umownych nie moze przekroczy¢ wysokosci 30% wynagrodzenia umownego
netto okreslonego w § 4 ust.1 niniejszej Umowy.

Jezeli kary umowne nie pokrywaja poniesionych szkod, Strony zastrzegaja sobie prawo dochodzenia
odszkodowania uzupehiajacego do wysokosci rzeczywiscie poniesionych szkdd, na zasadach ogdlnych.

W przypadku naliczenia kary umownej Zamawiajacy wystawi Wykonawcy note obcigzeniowa platng w
terminie 7 dni. W przypadku braku zaplaty noty w wyznaczonym terminie Zamawiajagcemu przyshuguje
prawo potracenia naleznych Wykonawcy kar z przystugujacego mu wynagrodzenia, na co Wykonawca
wyraza zgode.

§8

Zmiana Umowy

Wszelkie zmiany i uzupelienia Umowy moga by¢ dokonywane, pod rygorem niewaznosci, jedynie
w formie pisemnych aneksow podpisanych przez obie strony.

§9

Rozwiazanie Umowy / odstapienie od Umowy

Kazda ze Stron moze odstapi¢ od Umowy w przypadkach wskazanych w Umowie i okreslonych
w przepisach prawa.

Zamawiajacemu przyshuguje prawo odstgpienia od umowy w razie wystgpienia istotnej zmiany
okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna
byto przewidzie¢ w chwili zawarcia umowy w terminie 30 dni od powzigcia wiadomosci
o tych okolicznos$ciach.

Odstapienie od Umowy, okreslone w ust. 2 nie stanowi odstapienia od Umowy z przyczyn lezacych po
stronie Zamawiajacego i nie rodzi skutkow w postaci zobowiazania do zaptaty kary umownej przez
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Zamawiajacego. W takim przypadku Wykonawcy przystuguje wylacznie wynagrodzenie nalezne
z tytutu wykonanej czgsci umowy.
4. Zamawiajacemu przystuguje prawo do wypowiedzenia umowy ze skutkiem natychmiastowym
w przypadku:
1) gdy Wykonawca nie rozpoczat realizacji przedmiotu umowy bez uzasadnionych przyczyn lub nie
kontynuuje jej mimo pisemnego wezwania Zamawiajacego;
2) gdy Wykonawca nie wykonuje umowy lub wykonuje jg nienalezycie i pomimo pisemnego wezwania
do podjecia wykonania lub nalezytego wykonania umowy w wyznaczonym, uzasadnionym
technicznie terminie;

3) gdy Wykonawca podzleca cato§¢ przedmiotu umowy lub dokonuje cesji umowy, jej czesci bez
zgody Zamawiajacego.

4) gdy zostanie wszczgte postepowanie zmierzajace do ogloszenia upadiosci, ogloszenia upadiosci,
likwidacji lub rozwigzania firmy Wykonawcy, o czym Wykonawca zobowigzuje si¢ niezwlocznie
powiadomi¢ Zamawiajgcego,

5) wydania nakazu zajecia majatku Wykonawcy,

6) gdy suma kar umownych, nalezna Wykonawcy przekroczy 30% tacznego wynagrodzenia netto,
o ktérym mowa w § 4 ust. 1 Umowy,

5. Odstgpienie od umowy lub jej rozwigzanie wymaga formy pisemnej pod rygorem niewaznosci
i musi zawiera¢ uzasadnienie. Odstapienie od umowy Iub jej rozwigzanie w trybie natychmiastowym
uznaje si¢ za skuteczne z chwilg dorgczenia oswiadczenia Wykonawcy.

6. Bez wzgledu na uprawnienie Zamawiajagcego do naliczenia kary umownej z tytulu odstgpienia od
umowy lub rozwigzania umowy w trybie natychmiastowym z przyczyn lezacych po stronie
Wykonawcy, Zamawiajacy jest rowniez uprawniony do naliczenia Wykonawcy innej kary umownej
w sytuacji spelnienia przestanek do jaj naliczenia. Wszystkie kary umowne ulegaja sumowaniu.

§10
Postanowienia koncowe

1. Spory powstate na tle realizacji Umowy rozstrzygane bgda przez sad powszechny wlasciwy dla siedziby
Zamawiajacego.

2. Zalaczniki stanowig integralng cz¢$¢ niniejszej umowy.

3. W sprawach nieuregulowanych Umowga stosuje si¢ przepisy Kodeksu Cywilnego, oraz wilasciwe
przepisy wykonawcze.

4. Umowe sporzadzono w dwodch jednobrzmiacych egzemplarzach, jeden dla Zamawiajacego i jeden dla
Wykonawcy.

5. Zalaczniki:
1) Zalacznik nr 1: Zapytanie ofertowe;
2) Zatacznik nr 2: Oferta Wykonawcy;
3) Zalagcznik nr 3: Klauzula RODO

ZAMAWIAJACY WYKONAWCA
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