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Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie

. wystapienia sytuacji szczegdlnych

Procedura reagowania os6b odpowiedzialnych za ochrone¢ informacji oraz personelu

12 bezpieczenstwa w przypadku zagrozenia utratg lub ujawnienia informacji niejawnych

Plan Ochrony Informacji niejawnych w Urzgdzie Miejskim w Mieroszowie okres$la zasady i tryb
postgpowania z informacjami niejawnymi oraz zapewnia jednolity sposob postepowania z tymi informacjami.

1. Podstawy prawne ochrony informacji niejawnych.

1) Ustawa  zdnia  Ssierpnia  2010r. oochronie  informacji  niejawnych  (t.]. Dz. U.
z 2019 r. poz. 742);

2) Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoré6w poswiadczen
bezpieczenstwa (Dz. U. z 2015 r. poz. 220);

3) Rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw zaswiadczen
stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania
kosztow przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewngtrznego lub Stuzbe
Kontrwywiadu Wojskowego (Dz. U. z 2015 r. poz. 205);

4) Rozporzadzenie Prezesa Rady Ministrow 7z dnia 22 grudnia 2011 roku
W sprawie sposobu oznaczenia materiatow i umieszczenia na nich klauzul tajnosci (Dz. U. z2011r.
Nr 288 poz. 1692)

2. Definicje uzywane w planie ochrony informacji niejawnych:
a) ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742),
b) stuzba ochrony panstwa — Agencja Bezpieczenstwa Wewngtrznego,

¢) rekojmia zachowania tajemnicy — zdolnos¢ osoby do spelniania ustawowych wymogow dla zapewnienia
ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postepowania sprawdzajgcego,

d) dokument — kazda utrwalona informacja niejawna,

e) materiat — dokument lub przedmiot albo dowolna ich czg$¢, chroniony jako informacja niejawna, a zwtaszcza
urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie produkcji, a takze sktadnik uzyty do
ich wytworzenia,

f) przetwarzanie informacji niejawnych - to wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych ina tych informacjach, w szczegoélnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub
udostepnienie,

g) Plan Ochrony — Plan Ochrony Informacji Niejawnych w Urzgdzie Miejskim w Mieroszowie,
h) Urzad — Urzad Miejski w Mieroszowie,
1) Burmistrz — Burmistrz Gminy Mieroszow,

j) Pelnomocnik ochrony — Pelnomocnik ds. ochrony informacji niejawnych w Urzedzie Miejskim
w Mieroszowie.

3. Przedmiot ochrony

1) Przedmiotem ochrony w Urzedzie Miejskim w Mieroszowie sg informacje niejawne oznaczone klauzulg
,,Zastrzezone”;

2) Pomieszczenia, w ktorych sa przechowywane, opracowywane i przetwarzane materiaty niejawne.
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4. Klasyfikacja informacji niejawnych. W Urzedzie Miejskim w Mieroszowie informacjom niejawnym
nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wladzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1iwolnosci obywateli, wymiaru sprawiedliwos$ci albo interesow ekonomicznych
Rzeczpospolitej Polskie;j.

5. Dostgp do informacji niejawnych.  5.1.Uprawnienia do dostgpu do informacji niejawnych posiadaja
osoby, ktore:

a) uzyskaty poswiadczenie bezpieczenstwa upowazniajace do dostgpu do informacji niejawnych oznaczonych
klauzula ,,poufne” lub otrzymaty pisemne upowaznienie do dostgpu do informacji niejawnych o klauzuli
»zastrzezone” wydane przez Burmistrza — jezeli nie posiadaja po§wiadczenia bezpieczenstwa,

b) odbyty przeszkolenie w zakresie ochrony informacji niejawnych. 5.2.Udostepnianie informacji niejawnych:

a) informacje niejawne moga by¢ udostepnione wylacznie osobie dajgcej rekojmie zachowania tajemnicy tylko
w takim zakresie, jaki jest niezbedny do zalatwienia konkretnej sprawy a wynikajacy z zakresu czynnosci,

b) informacje niejawne moga by¢ udostgpnione tylko osobom uprawnionym do dostepu do informacji
niejawnych okreslonych tg klauzulg i z uwzglednieniem ograniczenia okre§lonego w pkt a.

6. Zasady wykonywania i przetwarzania dokumentow niejawnych.

1) Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu.

2) Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje wylacznie w zakresie
posiadanego prawa dostepu do informacji niejawnych.

3) Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4) Dokumenty niejawne wptywajace do Urzedu Miejskiego w Mieroszowie podlegajg ewidencjonowaniu
w dzienniku ewidencji.

5) Dokumenty niejawne wytworzone w Urzedzie Miejskim w Mieroszowie rejestruje si¢ w dzienniku
ewidencji.

6) Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu Miejskiego w Mieroszowie
ewidencjonuje si¢ w odrebnej pozycji wlasciwego dziennika ewidencyjnego.

7) Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnic¢ o klauzuli ,,zastrzezone”
poprzedzony jest skrotem literowym ,,Z”.

8) Dokumenty niejawne wytworzone w Urzegdzie Miejskim w Mieroszowie powinny by¢ oznaczone w sposob
okre$lony w rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczenia materialdow 1 umieszczenia na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 288 poz. 1692).

7. Wykonywanie dokumentow zawierajacych informacje niejawne. Pracownicy, ktérzy wykorzystuja
urzadzenia komputerowe do opracowywania i wykonywania szablonéw dokumentéw zawierajacych pdzniej
informacje oznaczone klauzulami ,,zastrzezone”, do wytworzenia dokumentu pisanego na lub formy odrecznej,
obowigzani sg zabezpieczy¢ informacje podlegajace ochronie przed ich nieuprawnionym ujawnieniem, a takze
przed dotarciem do tych informacji przez osoby, ktore nie powinny zapoznac si¢ z ich trescia.

1) Bezpieczenstwo zapewnia si¢, chroniac informacje przetwarzane przed utrata wlasciwosci gwarantujacych
to bezpieczenstwo, w szczegdlnosci przed utrata poutnosci, dostepnosci i integralnos$ci.

2) Bezpieczenstwo zapewnia si¢ przed rozpoczeciem oraz w trakcie wytwarzania i przetwarzania informacji
niejawnych.

3) Za wlasciwa organizacje bezpieczenstwa odpowiada Burmistrz, ktory w szczegdlnos$ci:
a) zapewnia opracowanie stosownej dokumentacji,

b) realizuje ochrong fizyczna,
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c) zapewnia kontrole dostepu do urzadzen,
d) dokonuje analizy stanu bezpieczenstwa oraz zapewnia usunigcie stwierdzonych nieprawidtowosci,

e) zapewnia przeszkolenie z zakresu bezpieczenstwa dla os6b upewnionych do pracy z dokumentami
niejawnymi.

8. Ochrona fizyczna.

1) Budynek i znajdujace si¢ w nim pomieszczenia stanowigce siedzib¢ Urzedu Miejskiego w Mieroszowie
podlegaja ochronie. Ochrona fizyczna polega na stalym monitoringu budynku i znajdujacych si¢ w nim
pomieszczen poprzez system alarmowy.

2) Kody do instalacji alarmowej do budynku Urzedu moga posiada¢: Burmistrz Gminy, jego Zastgpca,
Sekretarz Gminy oraz upowaznieni pracownicy odpowiedzialni za otwarcie i zamknigcie budynku Urzedu.

3) Pomieszczenia, w ktorych znajduja si¢ informacje niejawne z klauzulg ,,zastrzezone” po godzinach pracy
powinny by¢ zamykane, a klucze do tych pomieszczen zabezpieczone.

4) Sprzatanie pomieszczenia, w ktorym sg przechowywane informacje niejawne powinno odbywac sig
w obecnosci upowaznionego pracownika przed zakonczeniem pracy.

5) Informacje niejawne oznaczone klauzulg ,zastrzezone” mozna przechowywaé na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

9. Ocena zagrozen zewngetrznych i wewnetrznych. 9.1.Zagrozeniami zewngtrznymi dla Urzegdu sa:

a) mozliwosé napadu przez grupy przestepcze i terrorystyczne, dzialajace
w sposob profesjonalny, przemys$lany i zorganizowany,

b) mozliwo$¢ napadu przez pojedynczych przestepcow, mozliwo$é napadu przez przypadkowe osoby
wykorzystujace nadarzajaca si¢ okazje z powodu nieprawidlowosci w ochronie mienia Urzedu.  9.1.1.
Symptomy mogace swiadczy¢ o przygotowaniu napadu lub wlamania do budynku Urze¢du:

a) wzmozone zainteresowanie 0sob postronnych obiektem oraz pomieszczeniami Urzedu objawiajgce si¢ miedzy
innymi: podejmowaniem prob uzyskania informacji o obiekcie Urzedu lub pomieszczeniu od pracownikow
podczas luznych rozméw po ,,przypadkowym” spotkaniu,

b) nawigzanie rozmoOw przez osoby postronne z pracownikami,

¢) podszywanie si¢ pod bytych pracownikow Urzedu i przejawianie zainteresowania tym, co si¢ po latach
zmienilo,

d) interesowanie si¢ osobami funkcyjnymi, wtym takze ich przywarami oraz sposobem wykonywania
obowiazkdéw stuzbowych,

e) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.,
f) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen alarmowych,
g) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

h) proby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy gtownie osob majacych problemy
finansowe, towarzyskie, a takze stuzbowe). 9.1.2. Wnioski.

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastgpujace czynnosci uprzedzajace
ewentualne mozliwo$ci zaistnienia zagrozen:

a) systematyczng, skrupulatng i wnikliwa kontrole systemu ochrony przez osoby odpowiedzialne za jego
organizacje,

b) pracownicy w czasie dnia pracy powinni zwracac szczego6lng uwage na mozliwos¢ zaistnienia ewentualnych
zagrozen,

¢) stosowac zasade niedopuszczania 0sob niepowotanych do penetracji dokumentow niejawnych,
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d) wykonywanie prac porzadkowych, remontowych itp. w miejscu przechowywania dokumentéow niejawnych
wylacznie pod nadzorem os6b odpowiedzialnych. 9.2. Zagrozeniami wewngetrznymi dla Urzgdu sa:

a) proby zaboru dokumentdéw lub mienia przez pracownikow Urzedu,

b) proby powielania, kserowania dokumentow stuzbowych dla celow prywatnych,

¢) byli pracownicy Urzedu zwolnieni dyscyplinarnie,

d) rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup przestepczych na terenie Urzedu Gminy,
e) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

f) spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i przestepstw. 9.2.1.Wnioski.

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywacé nastgpujace czynnosci uprzedzajgce
ewentualne mozliwo$ci zaistnienia zagrozen:

a) zwracanie szczegolnej uwagi na osoby, ktore mogg by¢ zainteresowane zaborem dokumentow,

b) prowadzenie szczegolnego nadzoru, by nie dokonywano prob kserowania, kopiowania bez zgody
przetozonego,

c¢) uwrazliwianie pracownikdéw w trakcie prowadzonych szkolen na mozliwos¢ prob kontaktu grup przestepczych
z pracownikami, ktérzy majg dostep do dokumentow szczegdlnie waznych,

d) zastosowanie zasady, ze do informacji niejawnych mogg mie¢ dostep tylko pracownicy posiadajgcy
poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie wydane przez Wojta,

¢) wprowadzenie szczegdlnej uwagi na osoby, ktdrych zachowanie wskazuje na nadmierne spozywanie alkoholu.

10. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych i przepiséw
wykonawczych do ustawy.

1) Za ochrong informacji niejawnych w Urzedzie odpowiada Burmistrz. Zadania okreslone ustawg o ochronie
informacji niejawnych w imieniu Burmistrza wykonuje Pelnomocnik ds. ochrony informacji niejawnych
poprzez:

a) sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepisow okreslonych w Planie Ochrony,

b) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania zwiazanych
z upowaznianiem do dostgpu do tych informacji odniesieniu do wszystkich komérek organizacyjnych
Urzedu,

2) W przypadku ujawnienia informacji niejawnych przez podlegltych pracownikow Burmistrza lub
upowazniony przez niego pracownik zawiadamia na pisSmie pelnomocnika ochrony podajac jaka informacja
niejawna zostata ujawniona lub jakie naruszenie przepiséw zostato stwierdzone.

3) Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie informacji
niejawnych w Urzgdzie. W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych
Pelnomocnik ochrony przektada Burmistrzowi pisemna informacje¢ o naruszeniu przepisow i wnioski do
podjecia decyzji.

4) W przypadku naruszenia przepisOw o ochronie informacji niejawnych, petnomocnik ochrony powiadamia
Burmistrza oraz wlasciwe stuzby ochrony panstwa.
11. Plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie wystgpienia sytuacji
szczeg6lnych.
1) Konieczno$¢ podjecia dziatan zmierzajacych do zabezpieczenia materiatow (dokumentoéw) zawierajacych

informacje niejawne o klauzuli ,,zastrzezone” moze mie¢ miejsce w przypadku wprowadzenia stanu
nadzwyczajnego.

2) Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza si¢ wymienione w art. 228 Konstytucji
RP stany takie jak:

a) stan wojenny,
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b) stan wyjatkowy,
c) stan kleski zywiotowe;j.

3) W razie wprowadzenia stanu nadzwyczajnego zabezpieczeniu podlegaja wszystkie dokumenty o klauzuli
»zastrzezone” w poszczegdlnych komoérkach organizacyjnych Urzedu.

4) Zabezpieczenie dokumentéw wymienionych w pkt. 3 jest niezbedne dla zapewnienia realizacji zadan Urzgdu
na rzecz sit zbrojnych jak i mieszkancow.

5) Zabezpieczenie dokumentacji dokonuje komisja powotana przez Burmistrza dokumentujac wszystkie
czynnos$ci w protokole.

6) Zabezpieczenie dokumentow dokonuje si¢ poprzez oplombowanie szaf i drzwi, wzglednie przeniesienie
dokumentow do innego pomieszczenia lub innego budynku.

7) Materiaty niejawne po przeniesieniu nalezy odpowiednio zabezpieczy¢ przez zamknigcie i oplombowanie
pomieszczen, atakze jezeli jest to mozliwe, nalezy zabezpieczy¢ catodobowy nadzér nad tymi
pomieszczeniami.

8) Jezeli dokumenty o klauzuli ,,zastrzezone” przechowywane sa na stanowiskach pracy to pracownik, ktory
posiada taki dokument bezposrednio odpowiada za jego wlasciwe zabezpieczenie.

9) Decyzje w sprawie zabezpieczenia lub przeniesienia dokumentow podejmuje Burmistrz, a realizacje jej
nadzoruje Petnomocnik ochrony.

10) Miejsce zabezpieczenia materiatdw podlegajacych ochronie ustala osoba podejmujaca decyzje
0 przeniesieniu.

11) W przypadku, gdy zabezpieczenie dokumentéw w budynku Urzgdu lub w innym budynku poza Urzedem
jest niemozliwe nalezy przystapic¢ do likwidacji dokumentow zawierajacych informacje niejawne o klauzuli
,,Zastrzezone”.

12) Decyzje w sprawie likwidacji dokumentéw niejawnych podejmuje Burmistrz, a realizacj¢ nadzoruje
Petnomocnik ochrony.

13) W sktad komisji likwidacyjnej mogg wejs¢ tylko te osoby, ktore posiadajg aktualne poswiadczenie
bezpieczenstwa lub posiadajg pisemne upowaznienie wydane przez Burmistrza. Komisja likwidacyjna moze
przystapi¢ do likwidacji dokumentow niejawnych o klauzuli ,,zastrzezone” jezeli beda w niej uczestniczyly
co najmniej dwie osoby.

14) Zadania zwiazane z zabezpieczeniem materialdw bedacych przedmiotem przeniesienia polegaja na:
a) wydaniu stosownego polecenia Pelnomocnikowi ochrony,
b) zapewnieniu niezbednego $rodka transportu,

¢) komisyjnym otwarciu pomieszczenia gdzie przechowywane sa dokumenty z informacjami niejawnymi
o klauzuli ,,zastrzezone” i zrealizowaniu czynno$ci zwigzanych z zabezpieczeniem cato$ci materiatow,

d) sporzadzeniu protokotu z ktérego musi wynikac: okreslenie rodzaju i ilosci dokumentéw poddanych
zabezpieczeniu, okreslenie sposobu zabezpieczenia dokumentdéw w nowym miejscu ich
przechowywania, [ okreslenie sposobu zabezpieczenia dokumentéw, ktdre pozostaty w pomieszczeniu,
gdzie przechowywane sa dokumenty z informacjami niejawnymi o klauzuli ,,zastrzezone”.

15) W przypadku pozostawienia w pomieszczeniu, gdzie przechowywane sg dokumenty z informacjami
niejawnymi o klauzuli ,,zastrzezone” czeSci materialdéw ktére podlegaly zabezpieczeniu lub ktérych
nie zdotano zabezpieczy¢, komisja obowigzana jest zamknac i zaplombowac pomieszczenie.

16) W zaleznos$ci od istniejacych zagrozen, Pelnomocnik ochrony winien zapewni¢ wspolprace z Policja,
Panstwowg Straza Pozarng w zakresie zabezpieczenia lub przeniesienia materiatow niejawnych.
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12. Procedura reagowania osob odpowiedzialnych za ochron¢ informacji oraz personelu bezpieczenstwa
w przypadku zagrozenia utratg lub ujawnienia informacji niejawnych. Osoba odpowiedzialng za ochrong
informacji niejawnych jest Pelnomocnik ochrony. Za wtargniecie 0sob nieuprawnionych do pomieszczenia gdzie
przechowywane lub przetwarzane sg dokumenty z informacjami niejawnymi o klauzuli ,,zastrzezone” odpowiada
Pelnomocnik ochrony (osoby nieuprawnione do przebywania
w pomieszczeniu gdzie przechowywane lub przetwarzane sg dokumenty z informacjami niejawnymi o klauzuli
»zastrzezone” sg zniego wypraszane). W przypadku zauwazenia $ladow wilamania Pelnomocnik ochrony
zawiadamia o tym fakcie Policj¢ i Burmistrza.
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